


1. 

Побуждающая детей к совершению    
действий, представляющих угрозу   
их жизни и (или) здоровью, в том       
числе к причинению вреда своему     
здоровью, самоубийству 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая описания       
и\или изображения способов причинения вреда своему      
здоровью, самоубийства; обсуждения таких способов и      
их последствий, мотивирующая на совершение таких      
действий 

2. Способная вызвать у детей желание     
употребить наркотические средства,   
психотропные и (или)   
одурманивающие вещества,  
табачные изделия, алкогольную и    
спиртосодержащую продукцию,  
пиво и напитки, изготавливаемые на     
его основе, принять участие в     
азартных играх, заниматься   
проституцией, бродяжничеством или   
попрошайничеством. 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая рекламу       
или объявления\предложения о продаже    
наркотических средств, психотропных и (или)     
одурманивающих веществ, табачных изделий,    
алкогольную и спиртосодержащую продукции, пиво и      
напитки, изготавливаемых на его основе, принять      
участии в азартных играх, использовании или      
вовлечении в проституцию, бродяжничество или     
попрошайничество, содержащая обсуждение или    
организующую активность на данную тему. 

3. Обосновывающая или  
оправдывающая допустимость  
насилия и (или) жестокости либо     
побуждающая осуществлять  
насильственные действия по   
отношению к людям или животным,     
за исключением случаев,   
предусмотренных Федеральным  
законом № 436-ФЗ 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая описания,       
фотографии, рисунки, аудио- и видеоматериалы актов      
насилия или жестокости, жертв насилия и жестокости,       
участников актов насилия и жестокости,     
обосновывающие или оправдывающие акты геноцида,     
военных преступлений, преступлений против    
человечности, террористических акций, массовых и     
серийных убийств, содержащие обсуждения участия     
или планирование совершающихся или будущих актов      
насилия или жестокости 

4. Отрицающая семейные ценности,   
пропагандирующая нетрадиционные  
сексуальные отношения и   
формирующая неуважение к   
родителям и (или) другим членам     
семьи 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), призывающая к отказу        
от семьи и детей («Чайлдфри»), страницы клубов для        
лиц нетрадиционной сексуальной ориентации,    
сообщества и ресурсы знакомств людей     
нетрадиционной сексуальной ориентации, содержащая    
описания, фотографии, рисунки, аудио- и     
видеоматериалы, описывающие и изображающие    
нетрадиционные сексуальные отношения 

5. Оправдывающая противоправное  
поведение 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая описания,       
фотографии, рисунки, аудио- и видеоматериалы,     
содержащие призывы к противоправному поведению,     
одобрение противоправного поведения 

6. Содержащая нецензурную брань Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая      
нецензурную брань 



7. Содержащая информацию  
порнографического характера 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая описания,       
фотографии, рисунки, аудио и видеоматериалы по      
данной теме 

8. О несовершеннолетнем,  
пострадавшем в результате   
противоправных действий  
(бездействия), включая фамилии,   
имена, отчества, фото- и    
видеоизображения такого  
несовершеннолетнего, его родителей   
и иных законных представителей,    
дату рождения такого   
несовершеннолетнего, аудиозапись  
его голоса, место его жительства или      
место временного пребывания,   
место его учебы или работы, иную      
информацию, позволяющую прямо   
или косвенно установить личность    
такого несовершеннолетнего 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая описания,       
фотографии, рисунки, аудио и видеоматериалы по      
данной теме 

Информация, распространение которой среди детей определенных возрастных категорий 
ограничено, согласно части 3 статьи 5 Федерального закона № 436-ФЗ 

9. Представляемая в виде изображения    
или описания жестокости,   
физического и (или) психического    
насилия, преступления или иного    
антиобщественного действия 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая описания,       
фотографии, рисунки, видеоматериалы по данной теме 

10. Вызывающая у детей страх, ужас     
или панику, в том числе     
представляемая в виде изображения    
или описания в унижающей    
человеческое достоинство форме   
ненасильственной смерти,  
заболевания, самоубийства,  
несчастного случая, аварии или    
катастрофы и (или) их последствий 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая описания,       
фотографии, рисунки, видеоматериалы по данной теме 

11. Представляемая в виде изображения    
или описания половых отношений    
между мужчиной и женщиной 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая описания,       
фотографии, рисунки, видеоматериалы по данной теме 

12. Содержащая бранные слова и    
выражения, не относящиеся к    
нецензурной брани 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая указанные       
виды информации 

Информация, не соответствующая задачам образования* 



13. Компьютерные игры, за   
исключением соответствующих  
задачам образования 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет») по тематике       
компьютерных игр, , не соответствующая задачам      
образования, такая как порталы браузерных игр,      
массовые многопользовательские онлайн ролевые    
игры, массовые многопользовательские игры,    
основанные на имитации боевых или противоправных      
действий, советы для игроков и ключи для установки и         
прохождения игр, игровые форумы и чаты 

14. Ресурсы, базирующиеся либо   
ориентированные на обеспечении   
анонимности распространителей и   
потребителей информации 

Анонимные форумы, чаты, доски объявлений и      
гостевые книги, такие как имиджборды,     
анонимайзеры, программы, обеспечивающие   
анонимизацию сетевого трафика в сети «Интернет»      
(tor, I2P) 

15. Банки рефератов, эссе, дипломных    
работ, за исключением   
соответствующих задачам  
образования 

Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), представляющая      
собой банки готовых рефератов, эссе, дипломных      
работ, за исключением печатных и электронных      
образовательных и информационных ресурсов,    
создаваемых в организациях, осуществляющих    
образовательную деятельность 

16. Онлайн-казино и тотализаторы Информационная продукция (в том числе сайты,      
форумы, доски объявлений, страницы социальных     
сетей, чаты в сети «Интернет»), содержащая      
информацию об электронных казино, тотализаторах,     
играх на деньги 

17. Мошеннические сайты Сайты, навязывающие услуги на базе СМС-платежей,      
сайты, обманным путем собирающие личную     
информацию (фишинг) 

18. Магия, колдовство, чародейство,   
ясновидящие, приворот по фото,    
теургия, волшебство, некромантия,   
тоталитарные секты 

Информационная продукция, оказывающая   
психологическое воздействие на детей, при которой      
человек обращается к тайным силам с целью влияния        
на события, а также реального или кажущегося       
воздействия на состояние 

* - рекомендуется исключить из обработки систем контент-фильтрации образовательные 
ресурсы, относящиеся к домену edu.ru. 

  

4. Перечень видов информации, к которым может быть предоставлен доступ согласно 
определенной возрастной категории: 

4.1. Информационная продукция для детей, не достигших возраста шести лет, согласно          
статье 7 Федерального закона № 436-ФЗ: 

к информационной продукции для детей, не достигших возраста шести лет, может быть отнесена             
информационная продукция, содержащая информацию, не причиняющую вреда здоровью и (или)          
развитию детей (в том числе информационная продукция, содержащая оправданные ее жанром и (или)             
сюжетом эпизодические ненатуралистические изображения или описание физического и (или)         
психического насилия (за исключением сексуального насилия) при условии торжества добра над злом и             
выражения сострадания к жертве насилия и (или) осуждения насилия). 

4.2. Информационная продукция для детей, достигших возраста шести лет, согласно статье 8           
Федерального закона № 436-ФЗ (к допускаемой к обороту информационной продукции для детей,            
достигших возраста шести лет, может быть отнесена информационная продукция, предусмотренная          



статьей 7 Федерального закона № 436-ФЗ, а также информационная продукция, содержащая           
оправданные ее жанром и (или) сюжетом: 

- кратковременные и ненатуралистические изображения или описание заболеваний человека (за           
исключением тяжелых заболеваний) и (или) их последствий в форме, не унижающей человеческого            
достоинства; 

- ненатуралистические изображения или описание несчастного случая, аварии, катастрофы либо          
ненасильственной смерти без демонстрации их последствий, которые могут вызывать у детей страх,            
ужас или панику; 

- не побуждающие к совершению антиобщественных действий и (или) преступлений при            
условии, что не обосновывается отрицательное, осуждающее отношение к лицам, их совершающим). 

4.3. Информационная продукция для детей, достигших возраста двенадцати лет, согласно          
статье 9 Федерального закона № 436-ФЗ (к допускаемой к обороту информационной продукции для             
детей, достигших возраста двенадцати лет, может быть отнесена информационная продукция,          
предусмотренная статьей 8 Федерального закона № 436-ФЗ, а также информационная продукция,           
содержащая оправданные ее жанром и (или) сюжетом: 

- эпизодические изображения или описание жестокости и (или) насилия (за исключением           
сексуального насилия) без натуралистического показа процесса лишения жизни или нанесения увечий           
при условии, что выражается сострадание к жертве и (или) отрицательное, осуждающее отношение к             
жестокости, насилию (за исключением насилия, применяемого в случаях защиты прав граждан и            
охраняемых законом интересов общества или государства); 

- изображение или описание, не побуждающее к совершению антиобщественных действий (в           
том числе к потреблению алкогольной и спиртосодержащей продукции, пива и напитков,           
изготовляемых на его основе, участию в азартных играх, занятию бродяжничеством или           
попрошайничеством), эпизодическое упоминание (без демонстрации) наркотических средств,       
психотропных и (или) одурманивающих веществ, табачных изделий при условии, что не           
обосновывается и не оправдывается допустимость антиобщественных действий, выражается        
отрицательное, осуждающее отношение к ним и содержится указание на опасность потребления           
указанных продукций, средств, веществ, изделий; 

- не эксплуатирующие интереса к сексу и не носящие возбуждающего или оскорбительного            
характера эпизодические натуралистические изображения или описание половых отношений между         
мужчиной и женщиной, за исключением изображения или описания действий сексуального характера). 

4.4. Информационная продукция для детей, достигших возраста шестнадцати лет, согласно         
статье 10 Федерального закона № 436-ФЗ (к допускаемой к обороту информационной продукции для             
детей, достигших возраста шестнадцати лет, может быть отнесена информационная продукция,          
предусмотренная статьей 9 Федерального закона № 436-ФЗ, а также информационная продукция,           
содержащая оправданные ее жанром и (или) сюжетом: 

- изображение или описание и (или) насилия (за исключением сексуального насилия) без            
натуралистического показа процесса лишения жизни или нанесения увечий при условии, что           
выражается сострадание к жертве и (или) отрицательное, осуждающее отношение к жестокости,           
насилию (за исключением насилия, применяемого в случае защиты прав граждан и охраняемых законом             
интересов общества или государства); 

- информация о наркотических средствах или о психотропных и (или) об одурманивающих            
веществах (без их демонстрации), об опасных последствиях их потребления с демонстрацией таких            
случаев при условии, что выражается отрицательное или осуждающее отношение к потреблению таких            
средств или веществ и содержится указание на опасность их потребления; 

- изображение или описание несчастного случая, аварии, катастрофы, заболевания, смерти без           
натуралистического показа их последствий, которые могут вызывать у детей страх, ужас или панику; 

 - отдельные бранные слова и (или) выражения, не относящиеся к нецензурной брани; 
- не эксплуатирующие интереса к сексу и не носящие оскорбительного характера изображение            

или описание половых отношений между мужчиной и женщиной, за исключением изображения или            
описания действий сексуального характера). 
  
  
  

  

  

  

   



 

Приложение 2 
 

 План мероприятий по обеспечению информационной безопасности и 
 безопасному использованию глобальной сети Интернет  

в  МБОУ «Лицей № 177» Ново-Савиновского района г.Казани  
на 2019/2020 учебный год 

 
№ 
п/п 

Направление деятельности и 
наименование мероприятия 

Ответственные Сроки 

1. Создание организационно-правовых механизмов защиты детей от распространения 
информации, причиняющей вред их здоровью и развитию 

1.1. Организация контроля за 
обеспечением  защиты детей от 
распространения информации, 
причиняющей вред их здоровью и 
развитию, в соответствии с 
действующим законодательством. 

Зам. директора по 
информатизации, 
инженер ЭВТ 
  

в течение 
учебного года 

1.2. Приведение локальных актов ОУ, 
регламентирующих работу в сети 
Интернет, в  соответствие с 
действующим законодательством. 

Зам. директора по 
информатизации 

Сентябрь 2019, 
затем по 
необходимости 

  
1.3. 

Проведение контроля 
функционирования интернет- 
ресурсов Учреждения. 

Зам. директора по 
информатизации, 
инженер ЭВТ 

1 раз в неделю 

1.4. Функционирование контент-фильтра 
в образовательном учреждении. 
Организация контроля по 
ограничению доступа к 
информационной продукции, 
информации причиняющей вред 
здоровью и (или) развитию детей. 

Зам. директора по 
информатизации, 
инженер ЭВТ 

1 раз в месяц 

1.5. Обеспечение эффективного 
функционирования антивирусной 
защиты компьютерной техники, 
имеющей доступ к сети Интернет. 

инженер ЭВТ 1 раз в неделю 

1.6. Организация профилактических 
мероприятий с родителями и 
обучающимися по вопросам 
информационной безопасности. 

Социальный педагог, 
классные руководители 

октябрь 2019 - 
апрель 2020 

  
1.7. 

Осуществление педагогами  контроля 
при работе обучающихся в сети 
Интернет. 

Учителя, педагоги 
дополнительного 
образования 

Во время 
учебных занятий 

2.  Информационное обеспечение и внедрение систем исключения доступа к информации, 
несовместимой с задачами образования и воспитания учащихся 



2.1. Проведение проверки 
работоспособности системы 
контентной фильтрации в ОО. 

инженер ЭВТ  до 10.09.2019 

2.2. Установка, настройка, проверка 
работоспособности и обеспечение 
бесперебойного функционирования 
программных средств контентной 
фильтрации, обеспечивающих 
исключение доступа обучающихся к 
ресурсам сети Интернет, содержащим 
информацию, несовместимую с 
задачами образования и воспитания 
учащихся. 

инженер ЭВТ  до 01.10.2019 

2.3. Мониторинг исключения доступа к 
Интернет-ресурсам, несовместимым 
с целями и задачами образования и 
воспитания обучающихся. 

инженер ЭВТ  ежеквартально 

2.4. Обновление раздела 
«Информационная безопасность» 
официального сайта лицея по 
обеспечению информационной 
безопасности учащихся при 
использовании ресурсов сети 
Интернет. 

Зам. директора по 
информатизации  
  

До 15.10.2019 
в течение 
учебного года 

3. Профилактика у детей и подростков интернет-зависимости и правонарушений с 
использованием информационно- телекоммуникационных технологий, формирование у 
несовершеннолетних навыков ответственного и безопасного поведения в современной 

информационно-телекоммуникационной среде 

3.1. Включение в план работы лицея: 
- уроки, внеурочные занятия по    
теме «Информационная  
безопасность»; 
- обучающие мероприятия для    
педагогов по вопросам обеспечения    
организационных условий  
исключения доступа к   
Интернет-ресурсам, несовместимым с   
целями и задачами образования и     
воспитания; 
- родительские собрания по вопросам     
профилактики экстремистских  
проявлений среди учащихся,   
информационного противодействия  
терроризму в социальных сетях,    
блогах и на форумах. 

учителя информатики, 
классные руководители 

план - сентябрь 
2019, проведение 
- в течение года 

3.2. Проведение мероприятий по теме 
«Интернет-безопасность» в рамках 
Недели информатики  для учащихся и 
их родителей. Учителя информатики 

По плану 



3.3. 

Участие в методических 
мероприятиях по созданию надежной 
системы защиты детей от 
противоправного контента в 
образовательной среде лицея и дома, 
по вопросам ИКТ- компетентности 
учащихся. Учителя лицея По плану 

3.4. Коррекция воспитательных программ 
классных руководителей с учетом 
вопроса по обеспечению 
информационной безопасности детей 
(с учетом их возрастных 
особенностей). 

Зам. директора по ВР в течение 
учебного года 

3.5. Коррекция программ 
дополнительного образования с 
учетом вопроса по обеспечению 
информационной безопасности детей 
(с учетом их возрастных 
особенностей). 

Зам. директора по ВР в течение 
учебного года 

3.6. Участие в Международном Дне 
безопасного Интернета для учащихся 
1-4 классов, 5-9 классов и их родителей. 

Зам. директора по 
информатизации, 
классные руководители 

11 февраля 2020 

4 . Информационное просвещение граждан о возможности защиты детей от информации, 
причиняющей вред их здоровью и развитию 

4.1. Включение в повестку совещаний 
педагогических работников ОО, 
родительских собраний вопросов 
обеспечения информационной 
безопасности детей при 
использовании ресурсов сети 
Интернет, профилактики у детей и 
подростков интернет-зависимости, 
игровой зависимости и 
правонарушений с использованием 
информационно-телекоммуникацион
ных технологий, формирование у 
несовершеннолетних навыков 
ответственного и безопасного 
поведения в современной 
информационно-телекоммуникацион
ной среде. 

Зам. директора по 
информатизации, ВР, 
социальный педагог 
  

в течение 
учебного года 

4.2. Поддержание в актуальном 
состоянии на официальном сайте 
образовательной организации раздела 
«Информационная безопасность», 
публикация материалов по 
обеспечению информационной 
безопасности детей при 
использовании ресурсов сети 
Интернет. 

Зам. директора по 
информатизации  

в течение 
учебного года 



4.3. Размещение на сайте лицея ссылок на 
электронные адреса по проблемам 
информационной безопасности для 
всех участников образовательного 
процесса. 

Зам. директора по 
информатизации, 
администратор сайта  

в течение 
учебного года 

4.4. Беседы с использованием материалов 
Интернет-ресурсов: «Интернет среди 
нас»; «Я и мои виртуальные друзья»; 
«Интернет в моей семье»; «Мой 
Интернет»; «Интернет и природа»; 
«Мой социум в Интернете»; 
«Интернет и моя будущая 
профессия»; «Интернет в 
современной школе»; «Интернет и 
моё здоровье». 

Зам. директора по 
информатизации и по 
воспитательной работе, 
социальный педагог, 
учителя информатики, 
классные руководители 
  

в течение 
учебного года 
по плану 

   

  



 
Приложение 4 

Инструкции для обучающихся по обеспечению 
информационной безопасности при работе в сети Интернет 

 
 

  Правила работы в сети Интернет для учащихся 
 

1. Старайтесь не выкладывать в Интернет личную информацию (фотографии, видео, ФИО, дату            
рождения, адрес дома, номер школы, телефоны и иные данные) или существенно сократите            
объем данных, которые публикуете в Интернете. 

2. Не выкладывайте личную информацию (совместные фотографии, видео, иные данные) о           
ваших друзьях в Интернет без их разрешения. Прежде чем разместить информацию о друзьях в              
Сети, узнайте, не возражают ли они, чтобы вы выложили данные. 

3. Не отправляйте свои персональные данные, а также свои видео и фото людям, с которыми вы                
познакомились в Интернете, тем более если вы не знаете их в реальной жизни. 

4. При общении с другими пользователями старайтесь быть вежливыми, деликатными,          
тактичными и дружелюбными. Не пишите грубостей, оскорблений, матерных слов – читать           
такие высказывания так же неприятно, как и слышать. 

5. Старайтесь не реагировать на обидные комментарии, хамство и грубость других           
пользователей. Всегда пытайтесь уладить конфликты с пользователями мирным путем,         
переведите все в шутку или прекратите общение с агрессивными пользователями. Ни в коем             
случае не отвечайте на агрессию тем же способом. 

6. Если решить проблему мирным путем не удалось, напишите жалобу администратору сайта,            
потребуйте заблокировать обидчика. 

7. Если администратор сайта отказался вам помочь, прекратите пользоваться таким ресурсом и            
удалите оттуда свои данные. 

8. Не используйте Сеть для распространения сплетен, угроз или хулиганства. 

9. Не встречайтесь в реальной жизни с онлайн-знакомыми без разрешения родителей или в             
отсутствие взрослого человека. Если вы хотите встретиться с новым интернет-другом,          
постарайтесь пойти на встречу в сопровождении взрослого, которому вы доверяете. 


