
БУДЬТЕ
БДИТЕЛЬНЫ!

ВАШИ ДЕЙСТВИЯ:

Не верьте! Вас хотят обмануть. 
Сотрудники банка не станут 
интересоваться данными вашей 
карты. Самостоятельно позвоните 
в контактный центр банка, указанный 
на обороте карты

Не паникуйте. Повесьте трубку. 
Перезвоните родным и убедитесь, 
что с ними все в порядке

В случае получения такого рода 
сообщений обязательно свяжитесь 
с лицом, которому принадлежит 
страница социальной сети, и уточните, 
в действительности ли он это отправлял

Приобретайте товар только 
на проверенных сайтах. Никогда 
не перечисляйте деньги на электронные 
кошельки и счета мобильных 
телефонов без осмотра товара лично

 (843) 291-20-02

 112

 16.МВД.РФ

Для получения денег от покупателя 
нужен только 16-значный номер 
карты либо только номер телефона, 
который привязан к мобильному банку. 
Не называйте никому CVC и код из СМС
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ПРЕДУПРЕЖДАЕТ:

ОСТОРОЖНО —
МОШЕННИКИ!
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СХЕМЫ 
МОШЕННИЧЕСКИХ 
ДЕЙСТВИЙ:

ВЫ СОХРАНИТЕ 
СВОИ ДЕНЬГИ, ЕСЛИ:

ВЫ ЛИШИТЕСЬ 
СВОИХ ДЕНЕГ, ЕСЛИ:

Вам сообщают, что с вашей 
карты списывают деньги, 
и предлагают перевести их 
на «резервный счет»

Вы прервали разговор 
и позвонили в свой банк 
по номеру телефона, указанному 
на обороте вашей карты

Вы сразу же называете 
номер своей карты, 
а также СVC или CVV-код

Вам позвонили и сказали, 
что ваш родственник якобы 
попал в беду. Нужны деньги!

Вы прервали разговор 
и перезвонили родственнику, 
от лица которого вам звонил 
мошенник

Вы сразу же отправляете деньги 
на указанную карту либо, по просьбе 
«родственника», передаете их 
с курьером

Вы получили сообщение 
от знакомого с просьбой 
прислать деньги 
на указанную карту

Вы позвонили своему знакомому 
и выяснили, что рассылку 
сделали мошенники, взломав 
его страницу в Сети 

Вы сразу же отправляете деньги 
на указанную карту

Вы покупаете товар на сайте 
бесплатных объявлений

Вы не покупаете товар без его 
осмотра и не делаете предоплату

Вы называете номер своей карты, 
а также СVC или CVV-код

Вы продаете товар на сайте 
бесплатных объявлений

Для получения денег за товар вы 
даете только номер своей карты

1. Вы отдаете товар без оплаты
2. Вы называете номер своей карты, 
а также СVC или CVV-код


